9 AR
et Prote}t'

- AIN

2022.

| Al Business Solutions



Prijava putem MojAl

Kako biste pristupili A1 Net Protect upravljac¢koj plo¢i, potrebno se prijaviti koriStenjem
korisni¢kog imena i lozinke koje koristite za pristup na Moj Al.

Al
Prijava

Prvi put ste ovdje?

REGISTRIRAJTE SE

* Potpuna kontrola trogkova uz Moj A1

* Online kupnja bonova
* Popusti i pogodnosti za postojece korisnike

Ukoliko ne posjedujete ra¢un za prijavu na Moj Al, mozete se registrirati klikom na
.Registriraj se” nakon ¢ega vam se nude razli¢ite opcije registracije ovisno o uslugama
kojih ste korisnik.

A1

Registracija

Odaberi nacin registracije s obzirom na vrstu Al usluge koju koristig

= w

Korisnik sam Korisnik sam Korisnik sam Registriram se
A1 mobilnih usluga Flatbox uredaja A1 fiksne usluge samo za webshop
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Nakon odabira pokazat ¢e se ekran u kojem unosite broj mobilne ili fiksne linije.

Registracija

Korisnik sam Al mobilnih usluga

1 Provjera mobilnog broja 2 Unos koda 3 Korisnicki podaci

Upisite svoj broj mobitela ili podatkovne kartice ()

Povratno ¢e vam SMS-om sti¢i OTP kod kojeg upisujete u koraku 2 - Unos koda.

Nakon unosa OTP koda, upisat ¢ete dodatne korisni¢ke podatke kao sto su email
adresa, ime i prezime i sl.

Nakon uspje$nog unosa, Vas korisni¢ki rac¢un je kreiran i mozete ga koristiti za prijavu
u Al Net Protect.

Nadzorna ploca

Nadzorna plo¢a omogucava korisniku da nadzire i upravlja radom usluge.

Nadzornoj plo¢i se pristupa putem linka: https://secure.al.hr/alnetprotect

Na pocetnoj stranici prikazuju se sigurnosni izvjestaji za posljednjih 30 dana pri ¢emu
se svi incidenti kategoriziraju i prikazuju s detaljima o datumu i vremenu pojave
incidenta, na kojem uredaju (mobilnom broju) se incident dogodio, koja je bila
nezeljena domena, zemlja odredista servera te kategorija u koju spada incident.
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https://secure.a1.hr/a1netprotect

A1 Nadzorna ploca % Sigurnosni incidenti £ Upravijanje kategorijama Cesta pitanja @

Sigurnosni izvjestaj

U posljednjih 30 dana | .—""' 10 | 2 | 0
zastitili smo korisnilke od | e zlonamjernih domena | aktivnosti malvera | phishing stranice

Pregled vasih incidenata za posljednjih 30 dana
| & 7  zlonzmjemne domens | | @ 0 =ktivnost malvera

[ FrikaZi vz incidents

| @ 0 phishing stranice

DATUM | VRUEME UREDAI DOMENA IPAK NASTAVI  ZEMLIA ODREDISTA KATEGORLUA
2021.10.27 325016327467 mialwaretest attacker.online i

e N B3 switzerland
21:34:22 Dodaj na dezvoljenu listu wikzeran &

Pregled pode3avanja kategorija

Uradaji pod zastitom E Elokiran pristup i Blokiran pristup H Elokiran pristup i Blosirzne stranics za E
H H strEnicama 23 odrazle | H StrEnicama 23 zabavu H H strEnicema nazilne | H oglagavanje H
1 2\_ 4 H | i | H | prirode | 1 H
| H | Y, 4 | | W4 H | | | W4 H
i P 3 P 1 P 1 P 1 |

PODESAVANJE KATEGORIJA
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Sigurnosni incidenti

Na kartici sigurnosni incidenti moguée je pregledavati i detaljno pretrazivati sve
incidente po uredaju, grupi uredaja ili domeni koja je oznac¢ena kao nezeljena.

A1 Nadzorna plota 1% Sigurnosni incidenti & Upravljanje kategorijama Cesta pitanja &

Pregled vasih incidenata za posljednjih 30 dana

% Filtriranje incidenata prema uredaju ili grupi ‘ | & 7 zlonamjerne domene ‘ ‘ @ 0 aktivnost malvera | | lf‘i 0 phishing stranice | [ PrikaZi sve incidente ]
DATUM | VRUEME UREDAJ DOMENA IPAK NASTAVI  ZEMLJIA ODREDISTA KATEGORUA
2021.10.27 385916327467 malware.test.attacker.online [+ A
21:34:23 [ Dodaj na dozvaljenu listu =
2021.10.27 385916327467 malware.test.attacker.online [+ A
21:34:22 [ Dodaj na dozvaljenu listu =
2021.10.28 385916327467 malware.test.attacker.online [+ A
09:48:26 @ Dodaj na dozvoljenu Listu =
2021.10.28 385916327467 malware.test.attacker.online [+ A
09:48:26 @ Dodaj na dozvoljenu Listu =
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Upravljanje kategorijama
Klikom na upravljanje kategorijama moguce je za svaki broj na kojem je aktivirana
opcija odrediti koje kategorije ¢e se blokirati.

A1 Nadzorna plota 1% Sigurnosni incidenti & Upravljanje kategorijama Cesta pitanja & [
UREDAJ () SIGURNOST (i8) ODRASLI &> ZABAVA 7 KRIMINAL & OGLASAVANIE
78591 d Q Q G) ;:lfsjzred izuzetaka od
38591 4
38591 @ «@ «@
1ZUZEQ
38591 @ «@ «@ @ o, @ «@

RESETIRANIE

Za kategoriju Zabava moguce je postaviti viemenski period u kojem ¢e blokiranje biti

aktivno.
Dozvoli Zabavu
Odaberite izuzetke kada Zelite da dozvolite
Zabavu na ovom uredaju
‘ 16:00 ~ — ‘ 21:00 ~ ‘
‘ Svakodnevno Odredeni dan
PON [] eer
uTo [] sus
[ sm [] weo
[] e
[ Dodaj jo3 jedan interval
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Kategorije

» Odrasli - uklju¢uje pornografski sadrzaj, online kockarnice i sadrzaj namijenjen samo
odrasloj publici

» Zabava - stranice koje se koriste u zabavne svrhe, kao $to su drustvene mreze, igre,
web-stranice za video streaming i sl.

» Kriminal - web-stranice sa sadrzajem o ilegalnim aktivnostima, uklju¢ujuéi nasilje,
oruzje, drogu, terorizam i druge sli¢ne prirode.

» Oglas - domene koji se koriste za prikazivanje oglasa i pracenje aktivnosti korisnika

Klikom na (% moguce je promijeniti naziv svakog pojedinog mobilnog broja i postaviti

mu prilagodeni naziv.

Direktor 1

Cesta pitanja
Na kartici ¢esta pitanja korisnici mogu dobiti odgovore na ¢esto postavljanja pitanja
vezana za termine koji se koriste u radu usluge.

A1 Nadzorna ploca {fr Sigurnosni incidenti & Upravljanje kategorijama Cesta pitanja & 3
Sto je phishing? ~
Sto je malver? “
Sto je zlonamjerna domena? ~
Kako mogu blokirati pristup stranici? v
Proizvod blokira stranicu, ali siguran sam da je sigurna. Sto napraviti? v

| Al Business Solutions



Bijele i crne liste

Klikom na ikonicu 503 otvaraju se dodatne postavke u kojima se moze podesavati lista
eksplicitno blokiranih i dozvoljenih stranica klikom na bijela ili crna lista.

Jezik

bijela lista / crna lista

‘ BIJELALISTA ‘

‘ CRMALISTA ‘

Ukoliko korisnik Zeli blokirati primjerice ,domena.hr” nakon upisivanja iste u
predvideni prozor, potrebno je stisnuti na ,blokiraj” kako bi se domena blokirala.

(POVRATAK NA POSTAVKE crna l.i sta

Blokiraj sljede¢u domenu Unesite ime domene
Uverite se da je vasa domena ispravna |

domena.hr Wy

Za uklanjanje zabranjenih ili dozvoljenih domena sa liste potrebno je kliknuti na
ikonicu @

Odjava

Klikom na [ izvréit ée se odjava iz Al Net Protect sustava.

| Al Business Solutions



